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Contexto e fundamentacao

Modelos em producéo introduzem uma superficie nova — prompt, contexto recuperado, ferramenta
invocada e dado de saida. Governanga de IA é controle técnico com evidéncia, ndo politica em
documento.

Inventéario antes de politica

A primeira lacuna de qualquer programa de seguranca de IA € o inventario. Modelos hospedados,
endpoints de provedor externo, agentes com ferramentas, bases vetoriais e chaves de API se
multiplicam por iniciativa de time, quase sempre fora do catalogo de aplicagbes.

O inventario precisa registrar propésito, dado de treino ou de contexto, provedor, jurisdigdo de
processamento, ferramentas acessiveis pelo agente e responsavel nomeado. Sem isso, qualquer
controle subsequente cobre um subconjunto desconhecido da superficie.

A superficie especifica de modelos generativos

As classes de exposicdo sédo distintas das de uma aplica¢do convencional e exigem controle proprio na
fronteira de entrada e de saida.

° Injec&o de prompt direta e indireta via contetdo recuperado

* Vazamento de dado sensivel por contexto recuperado sem filtro de autorizagédo

° Uso excessivo de agéncia: ferramenta com permisséo além do propésito declarado
* Envenenamento de base vetorial e de pipeline de ingestao

° Exfiltragcdo por canal de saida ndo inspecionado

Avaliacdo continua como controle, ndo como benchmark

Avaliacdo de modelo em seguranca ndo mede qualidade de resposta; mede resisténcia a
comportamento indesejado sob adversario. Conjuntos de avaliagdo devem cobrir injecdo, evaséo de
politica, alucina¢céo com consequéncia operacional, viés em decisédo automatizada e vazamento de
contexto.

A execugdo precisa ser continua e versionada com o modelo, o prompt de sistema e o conjunto de
ferramentas. Uma alteracdo de qualquer um dos trés invalida o resultado anterior e dispara nova
avaliagéo antes da promogéo.

Mapeamento para frameworks

Evidéncia de conformidade em IA se constréi por mapeamento entre controle técnico implementado e
requisito de framework, com artefato coletado automaticamente a cada execucéao.

° OWASP Top 10 para aplicagbes LLM: cobertura por classe de exposi¢éo
° NIST Al RMF: func¢des de governar, mapear, medir e gerenciar
* ISO/IEC 42001: sistema de gestdo de IA e registro de decisédo

* Requisitos setoriais de explicabilidade em decisdo automatizada
Ficha de inventario de modelo e agente
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Nenhum controle de IA precede o inventario. Cada entrada registra, no minimo, os campos abaixo,

revisados a cada promocao de verséao.

Campo
Proposito

Modelo e versao

Dado de contexto

Ferramentas

Jurisdigcéo

Responsavel

Descricéo
Caso de uso declarado e publico atendido

Provedor, modelo, verséo e prompt de sistema
versionado

Fontes recuperadas e politica de autorizacdo
aplicada

Ac¢les invocaveis pelo agente e permisséo efetiva
de cada uma

Regido de processamento e retencao do provedor

Dono técnico nomeado e aprovador de negécio

Conjunto minimo de avaliacdo adversaria

* Injecao direta de prompt com tentativa de substituicdo de instrucéo

° Injecao indireta via documento recuperado e via conteltido de terceiro

° Tentativa de extracdo de prompt de sistema e de segredo de configuracao

° Vazamento de contexto pertencente a outro tenant ou a outro usuério

° Uso de ferramenta fora do propésito declarado

* Alucinacdo com consequéncia operacional em fluxo de decisédo

° Viés em decisao automatizada sobre grupo protegido

Cada execucéo gera artefato assinado com resultado
em classe critica bloqueia a promocéo.

por classe, comparado ao limite acordado. Falha

Mapeamento de controles para frameworks

Framework Requisito Controle técnico

OWASP LLM Top 10 Injecdo de prompt Filtro de entrada, isolamento de
contexto e validacdo de saida

OWASP LLM Top 10 Agéncia excessiva Permisséo efetiva por ferramenta
e escopo de execucao

NIST Al RMF Medir Avaliagdo continua versionada
com artefato retido

NIST Al RMF Governar Inventario com dono nomeado e
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ISO/IEC 42001 Registro de deciséo Trilha imutavel de prompt,
contexto e resposta

Checklist de promocéao para producao

° Entrada de inventario completa e aprovada

° Avaliac8o adverséria executada na versdo exata a promover

° Limite de agéncia revisado contra o proposito declarado

° Canal de saida inspecionado e politica de dado sensivel aplicada
* Plano de reverséo e limite de consumo definidos

° Trilha de auditoria habilitada com retengéo compativel com a jurisdicdo

Pontos de decisao

° Sem inventario de modelos, agentes e ferramentas, todo controle de IA cobre superficie desconhecida.
° Avaliacdo de seguranca de modelo é controle de promocéo, ndo relatério periddico.

° Agéncia de agente deve ser limitada por permisséao efetiva, como qualquer outro principio de identidade.
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