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CNAPP: arquitetura de
referéncia

Postura, direito de acesso, workload e dado convergindo em caminho de ataque
priorizado

Cobertura por camada, célculo de permisséo efetiva, construcdo do grafo de exposicdo e modelo de
encaminhamento de remediagcdo com dono e prazo, aplicavel a AWS, Azure, Google Cloud e Kubernetes.
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Contexto e fundamentacao

Postura, workload, identidade e dado avaliados isoladamente produzem volume. Avaliados como grafo,
produzem uma fila curta de exposic¢des exploraveis com dono e prazo.

Por que alista de achados néo é priorizagéao

Uma avaliagdo de postura sobre um patrimdnio multicloud tipico devolve dezenas de milhares de
achados. A severidade emitida pelo verificador € uma propriedade da regra, ndo do ambiente: o
mesmo controle vale o mesmo em uma conta de laboratério sem rota externa e em uma conta de
producdo com dado regulado.

Priorizagdo exige contexto de alcance. Um achado s6 € acionavel quando se sabe quem pode
explora-lo, a partir de onde e o que ele alcanca depois de explorado.

As quatro camadas que precisam convergir

Um CNAPP entrega valor quando as quatro camadas escrevem no mesmo modelo de dados e se
referenciam pelo mesmo identificador de recurso.

° Postura (CSPM): desvio de configuragéo frente a benchmark e politica interna
° Direito de acesso (CIEM): principios, papéis e permissdes efetivas, ndo declaradas
° Workload (CWPP): vulnerabilidade em imagem, pacote em execu¢ao e comportamento de runtime

° Dado: classificagdo, sensibilidade e exposicao efetiva de armazenamento

Permisséo efetiva contra permisséo declarada

A diferenca entre a politica escrita e 0 acesso efetivamente alcangavel é onde a maior parte do risco de
nuvem se acumula. Cadeias de assunc¢édo de papel, politicas de recurso, limites de permisséo e
federacao de identidade comp8em um alcance que nenhum documento descreve integralmente.

O calculo de permisséo efetiva percorre essas cadeias e devolve o conjunto real de recursos
alcancaveis por principio. E esse conjunto — n&o a politica — que deve ser comparado ao principio do
menor privilégio.

Da exposicdo ao caminho de ataque

Um caminho de ataque é uma sequéncia verificavel: ponto de entrada exposto, vulnerabilidade
exploravel em execucdo, credencial alcancavel a partir do workload e recurso sensivel ao final da
cadeia. Cada elo é evidéncia estrutural derivada do inventario, ndo inferéncia.

Quando os caminhos séo ordenados por sensibilidade do destino e por facilidade do ponto de entrada,
a fila resultante costuma conter dezenas de itens, ndo dezenas de milhares. E uma fila que uma equipe
de plataforma consegue drenar em ciclos de sprint.

Remediac&o com dono e prazo

A corregdo pertence a quem opera o recurso. O CNAPP deve derivar o responsavel a partir da tag de
propriedade, do repositdrio de infraestrutura como cédigo e do histérico de deploy, e abrir o item
diretamente no fluxo de trabalho da equipe dona — ndao em uma fila genérica de seguranca.
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Remediacéo verificavel fecha o ciclo: o achado so6 é encerrado quando a préxima coleta confirma o
estado corrigido na fonte, com registro de quem alterou e quando.

Cobertura por camada e por provedor

A avaliacdo de um CNAPP deve comecar pela cobertura efetiva por camada em cada provedor em
uso, incluindo Kubernetes gerenciado e ambientes on-premise conectados.

Camada Objeto avaliado Fonte de verdade

Postura Configuracéo de servico e politica API de configuragao do provedor
de recurso

Direito de acesso Permisséo efetiva por principio Grafo de papéis, politicas e

federacao

Workload Imagem, pacote em execucao, Registro de imagens e telemetria
comportamento de runtime

Dado Classificacao e exposi¢éo de Amostragem autorizada e
armazenamento metadados

Calculo de permisséao efetiva

O calculo percorre cadeias de assungédo de papel, politicas de recurso, limites de permissao e
provedores federados, devolvendo o conjunto de recursos alcangaveis por principio. O resultado é
comparado ao proposito declarado do principio para produzir a recomendac¢éo de reducéo de privilégio.

° Principios humanos e de servico tratados no mesmo grafo
° Cadeias de assuncdao resolvidas entre contas e entre provedores
° Permissdo nao utilizada em janela observada marcada para reducéo

* Recomendacgéo emitida como politica minima aplicavel, versionada

Grafo de exposicao e ordenacao de caminhos

Cada caminho é uma sequéncia verificavel de elos derivados do inventario. A ordenacdo combina
sensibilidade do destino, facilidade do ponto de entrada e existéncia de exploragao publica conhecida
para a vulnerabilidade envolvida.

Elo Evidéncia exigida

Ponto de entrada Exposicdo de rede efetiva e auséncia de controle de
borda

Execucao Vulnerabilidade presente em processo em execugao

Credencial Segredo alcancavel a partir do workload
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Destino Recurso com dado classificado como sensivel

Modelo de encaminhamento de remediacao

° Dono derivado de tag de propriedade, repositorio de laC e histérico de deploy

° Item aberto no fluxo de trabalho da equipe dona, com prazo por severidade efetiva
° Corregéo proposta como alteracdo de infraestrutura como cédigo quando aplicavel
° Encerramento condicionado a confirmacéo do estado corrigido na préxima coleta

° Excegdo formal com prazo, justificativa e aprovador nomeado

Pontos de decisao

° Severidade de regra nao € risco; alcance e sensibilidade do destino sao.
° Permisséao efetiva calculada por grafo revela exposicdo que a politica declarada esconde.

* Achado sem dono nomeado e prazo € inventario de divida, ndo programa de remediacgéo.
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