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xFabric Resposta a incidentes em ambiente regulado

Contexto e fundamentacao

Em ambiente regulado, a qualidade da resposta é medida pela evidéncia preservada e pela
comunicagao no prazo, ndo apenas pelo tempo de contengéo.

Contencéo sem destruicédo de evidéncia

A primeira decisdo de um incidente é o conflito entre contenc&o imediata e preservacao de estado.
Desligar uma instancia elimina memoria volatil; isola-la em rede preserva a evidéncia e interrompe a
movimentacao lateral.

O playbook precisa declarar previamente, por classe de ativo, qual acdo de contencéo € autorizada,
guem pode executa-la e qual evidéncia deve ser coletada antes da execucao.

° Captura de memoria e de disco antes de qualquer alteracéo de estado
° Isolamento em rede preferido a desligamento em ativo com dado regulado
° Revogacao de sesséao e rotacdo de credencial registradas com carimbo confiavel

* Snapshot de configuragdo de nuvem no momento da detecgéo

Cadeia de custddia operacional

Toda evidéncia coletada recebe identificador, hash, responsavel pela coleta e registro de cada
transferéncia. O armazenamento é imutavel e segregado do ambiente comprometido.

Sem cadeia de custddia, a investigacao continua tecnicamente valida, mas perde valor juridico e
regulatério exatamente no momento em que ele é exigido.

Prazos de notificac&o e responsabilidade nomeada

Ambientes regulados operam com relégios simultdneos: autoridade de protecdo de dados, regulador
setorial, seguradora, cliente contratual e, quando aplicavel, mercado. Cada rel6gio comeca em um
evento distinto, quase sempre antes da conclusao da andlise.

O playbook define, por jurisdicao, quem redige, quem aprova e qual conteddo minimo é enviado em

cada janela, com versdo preliminar preparada antes do incidente.

Encerramento e licao estrutural

O encerramento exige trés artefatos: causa raiz com evidéncia, controle corretivo com dono e prazo, e
detecc¢do nova ou ajustada que reduza o tempo de identificacdo de uma recorréncia.

Um incidente encerrado sem alterac@o no backlog de engenharia de detec¢céo ndo produziu
aprendizado verificavel.

Matriz de contencao por classe de ativo

Classe de ativo Acdo autorizada Coleta prévia obrigatéria
Endpoint corporativo Isolamento em rede Memoria volatil e artefatos de
processo
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Servidor com dado regulado

Workload em nuvem

Identidade

Fronteira de rede

Resposta a incidentes em ambiente regulado

Isolamento, sem desligamento

Revogacao de credencial e
isolamento de sub-rede

Revogacao de sesséo e rotacao
de segredo

Blogueio de rota ou destino

Memoria, disco e snapshot de
configuracao

Snapshot de volume e trilha de
API

Registro de autenticacdo e de
consentimento

Captura de trafego e registro de
fluxo

Protocolo de custddia da evidéncia

Identificador Unico, hash e responséavel pela coleta registrados no ato

Armazenamento imutével, segregado do ambiente comprometido

Cada transferéncia registrada com origem, destino, hora e autorizador

Cépia de trabalho utilizada na andlise; original preservado intacto

Retencdo conforme jurisdicao e requisito contratual, com expurgo documentado

Mapa de prazos e responsabilidades

Os relogios regulatérios correm em paralelo e comegcam em eventos distintos. O playbook fixa

previamente redator, aprovador e contedo minimo de cada comunicac¢do, com minuta preparada fora
do incidente.

Destinatario

Autoridade de protegéo de dados

Regulador setorial

Cliente contratual

Seguradora

Publico interno

Gatilho

Indicio de acesso a dado pessoal

Impacto em servico regulado

Clausula de notificagéo acionada

Abertura de sinistro

Necessidade de agdo do usuario

Critérios de encerramento

Causa raiz documentada com evidéncia referenciada por identificador

Controle corretivo implantado, com dono nomeado e prazo cumprido
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Responséavel pela emissao

Encarregado, com aprovagao
juridica
Compliance, com aprovagao

executiva

Gerente de contrato, com
validagao técnica

Financeiro, com dossié técnico
anexo

Comunicagédo, com texto
aprovado pelo IR
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° Detecgdo nova ou ajustada em produgdo, com teste registrado
* Comunicacéao final emitida a cada destinatério aplicavel

° Revisao pos-incidente concluida com itens de backlog priorizados

Pontos de decisao

* Coleta antes de contencéo, exceto quando o risco de propagacao for maior que o valor da evidéncia.
° Cadeia de custddia é requisito de engenharia, ndo formalidade juridica.

° Encerramento sem detecc¢do nova ou ajustada indica ciclo incompleto.
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