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Unified Security Fabric

Arquitetura de referéncia para um plano de controle tnico em ambiente multicloud

Modelo de dados comum, chave estavel de ativo, correlacéo por grafo e retencdo em camadas com
residéncia por jurisdi¢do. Inclui matriz de deciséo entre consolidacao e integracao e critérios de aceite
mensuraveis.
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Contexto e fundamentacao

A justaposicao de consoles produz correlacdo probabilistica e custo operacional permanente. Um plano
de controle Unico normaliza telemetria em modelo de dados comum e transforma deteccao em decisédo
auditavel.

O custo estrutural da justaposicéo de consoles

A maioria das operacdes de seguranca em ambiente multicloud opera entre seis e doze consoles
independentes. Cada console mantém seu proprio identificador de ativo, sua prépria janela de retencéo
e seu proprio vocabulario de severidade. A consequéncia ndo € apenas ergondmica: a correlagéo entre
dominios passa a depender de heuristica de nome de host, endereco IP efémero ou carimbo de tempo
aproximado.

Em termos operacionais, isso significa que o tempo médio de investigacéo cresce proporcionalmente
ao numero de fontes, ndo ao niumero de eventos. O analista gasta a maior parte do intervalo entre
deteccédo e contencédo reconstruindo contexto que jé existia na origem e foi perdido na fronteira entre
ferramentas.

Modelo de dados comum como pré-requisito

Consolidacdo comeca na ingestdo. Cada evento — chamada de APl de nuvem, telemetria de endpoint,
log de identidade, achado de postura — é normalizado para um esquema Unico de entidade, acéo,
sujeito e recurso, com chave estavel de ativo derivada da prépria fonte autoritativa do provedor.

Com chave estavel, a correlacdo deixa de ser probabilistica. Uma credencial comprometida no
provedor de identidade, uma chamada andémala de APl e um processo suspeito no host convergem
para o mesmo objeto de investigacao porque referenciam o mesmo identificador, ndo porque coincidem
no tempo.

° Chave de ativo derivada do inventario do provedor, ndo de hostname
° Severidade calculada por impacto no negdécio, ndo herdada da fonte
° Linhagem completa do evento preservada para cadeia de custodia

° Retencdo em camadas com trilha imutavel para evidéncia regulatéria

Correlacdo deterministica e supresséao de ruido

Sobre um modelo de dados comum, a correlacdo passa a operar por grafo: identidade, workload, rede
e dado formam um caminho de exposi¢édo verificavel. O grafo permite responder a pergunta que
importa — se esta credencial for usada, o que ela alcanca — antes de o incidente ocorrer.

O efeito préatico mais relevante € a supresséo de falso positivo com justificativa. Um achado de postura
em um bucket sem exposi¢éo de rede e sem principio externo autorizado é rebaixado por evidéncia
estrutural, ndo por regra de silenciamento manual que envelhece sem reviséo.

Critérios de aceite para uma consolidacao

Uma migracéo para plano de controle unificado deve ser medida antes e depois com 0S mesmos
indicadores. Sem linha de base, a consolidagdo vira narrativa.
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° Cobertura ATT&CK; por tatica, medida por deteccao validada em exercicio

Tempo médio entre detecgéo e contencgdo por classe de incidente

Percentual de achados com dono nomeado e prazo de remediacéo

° Custo por gigabyte retido por camada e por jurisdicdo de residéncia

* Percentual de alertas fechados por automacgédo com revisdo amostral

Matriz de decisao: consolidacéo ou integracao

A decisao entre consolidar em um plano de controle Gnico e integrar ferramentas existentes deve ser
tomada por critério verificavel, e ndo por inércia contratual. A matriz abaixo compara as duas
abordagens nos eixos que determinam custo total de operacéo.

Eixo

Chave de correlacéo

Severidade

Retencéo

Evidéncia
Custo marginal por fonte

Automacéao

Integracdo de consoles

Heuristica de host, IP e tempo

Herdada de cada fonte

Janela distinta por ferramenta

Exportacdo manual por console
Conector, tradugdo e manutencao

Por ferramenta, escopo limitado

Arquitetura de referéncia

Camada de coleta

Plano de controle Unico

Identificador estavel do inventario
do provedor

Calculada por impacto no negécio

Camadas com politica Unica e
trilha imutével

Cadeia de custodia continua
Normalizacdo no ingest

Playbook unico sobre grafo
completo

Agente de endpoint, conectores de API de nuvem, ingestéo de syslog e integracdes de identidade
escrevem em um barramento Unico. Cada evento carrega origem, jurisdi¢cdo de coleta e carimbo
confiavel antes de qualquer transformacéo.

Camada de normalizacao

Decaodificacéo, enriquecimento com inventario autoritativo e atribuicdo da chave estavel de ativo.
Eventos sem chave resolvivel sédo retidos em quarentena para reconciliagdo, nunca descartados

silenciosamente.

Camada de anélise

Regras deterministicas, correlacdo por grafo e modelos de priorizagdo operam sobre 0 mesmo modelo
de dados. O resultado € um caso com linha do tempo, ativos envolvidos, técnica ATT&CK; mapeada e
acdo recomendada.
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Camada de resposta e governanca

Playbooks com escopo declarado, RBAC multi-tenant, residéncia de dados por regiao e API de
exportacdo para ITSM e SOAR do cliente.

Unified Security Fabric

Critérios de aceite e plano de medicao

Os indicadores a seguir devem ser coletados antes do inicio da migracao e recoletados ao final de

cada fase. A auséncia de linha de base invalida a comparacao.

Indicador

Cobertura ATT&CK; validada

Tempo até contencéo

Achados com dono e prazo

Custo por GB retido

Alertas fechados por automacéao

Unidade

% de técnicas priorizadas

minutos, por classe

% do total aberto

moeda / GB / camada

% com revisdo amostral

Checklist de implantacao

Inventario autoritativo por provedor conectado e reconciliado
Definicdo da chave estavel de ativo e politica de quarentena

Mapa de jurisdicdes de residéncia e politica de retengéo por camada

Modelo de RBAC e segregacao multi-tenant aprovado

Linha de base dos cinco indicadores de aceite registrada

Exercicio adversério inicial executado e lacunas priorizadas

Integragdo com ITSM e trilha de auditoria validada ponta a ponta

Pontos de decisao

Critério de aceite

Aumento frente a linha de base,
verificado em exercicio

Reducédo sustentada em trés
ciclos consecutivos

Acima do limite acordado no
plano de remediacéo

Igual ou inferior ao modelo
anterior

Precisao medida acima do limite
de promocgéo

Integracéo preserva o custo de traducgéo entre ferramentas; consolidacdo o elimina na ingestao.

Sem chave estavel de ativo, toda correlagdo entre dominios permanece probabilistica.

Consolidagédo sem linha de base medida n&o é verificavel — defina indicadores antes da migracgéo.
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